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Polityka bezpieczenstwa danych osobowych
w Stowarzyszeniu Elektrykéw Polskich Oddziat Watbrzyski

L. Wstep.

Zarzad Stowarzyszenia Elektrykow Polskich Oddziat Watbrzyski, $wiadomy

wagi zagrozen prywatnosci, w tym zwilaszcza zagrozen danych osobowych

przetwarzanych w zwigzku z wykonywaniem zadarn Administratora Danych, deklaruje

podejmowanie wszelkich mozliwych dziatan koniecznych do zapobiegania miedzy

innymi takim zagrozeniom jak:

1.

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych
na zasoby, w ktérych przetwarzane sg dane osobowe,

jak np. pozar, zalanie pomieszczen, katastrofa budowlana, napad, kradziez,
wlamanie, dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowe;j,

niewtasciwe parametry Srodowiska, =zakiécajace prace urzadzen
komputerowych (nadmierna wilgotnos¢ lub bardzo wysoka temperatura,
oddziatywanie pola elektromagnetycznego i inne),

awarie sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine
naruszenia ochrony danych, niewtasciwe dziatanie serwisantéw, w tym
pozostawienie serwisantéw bez nadzoru, a takze przyzwolenie na naprawe
sprzetu zawierajagcego dane poza siedzibg Administratora Danych,
podejmowanie pracy w systemie informatycznym z przetamaniem

lub zaniechaniem stosowania procedur ochrony danych, np. praca osoby,
ktéra nie jest upowazniona do przetwarzania danych osobowych, préby
stosowania nie swojego hasta i identyfikatora,

celowe lub przypadkowe rozproszenie danych w internecie z ominieciem
zabezpieczen systemu lub wykorzystaniem btedéw systemu informatycznego
Administratora Danych,

ataki z Internetu,
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Polityka bezpieczenstwa danych osobowych

w Stowarzyszeniu Elektrykow Polskich Oddziat Watbrzyski

1.

7. naruszenia zasad i procedur okreslonych w dokumentacji z zakresu ochrony

danych osobowych przez osoby upowaznione do przetwarzania danych

osobowych, zwigzane z nieprzestrzeganiem procedur ochrony danych,

w tym zwlaszcza:

7.1.

7.2.

7.3.

74.

7.5.

7.6.
7.7.

niezgodne z procedurami zakoriczenie pracy lub opuszczenie
stanowiska pracy (nieprawidlowe wylaczenie  komputera,
niezablokowanie wys$wietlenia tresci pracy na ekranie komputera
przed tymczasowym opuszczeniem stanowiska pracy, pozostawienie
po zakoriczeniu pracy niezabezpieczonych  dokumentow
zawierajacych dane osobowe, niezamknigcie na  klucz
pomieszczenia po jego opuszczeniu, niezabezpieczenie klucza po
opuszczeniu pomieszczenia)

naruszenie bezpieczenistwa danych przez nieautoryzowane ich
przetwarzanie,

ujawnienie osobom nieupowaznionym procedur ochrony danych
stosowanych u Administratora Danych,

ujawnienie osobom nieupowaznionym danych przetwarzanych przez
Administratora Danych,

niewykonywanie stosownych kopii zapasowych,

przetwarzanie danych osobowych w celach prywatnych,
wprowadzanie zmian do systemu informatycznego Administratora
Danych i instalowanie oprogramowania bez zgody Administratora

Systemu.

Postanowienia ogdlne.

Definicje.

1.1. Administrator Danych (ADO) — w $wietle art. 3 Ustawy o ochronie

danych osobowych rozumie sie przez to Oddziatu SEP reprezentujacy

Stowarzyszenie Elektrykéw Polskich Oddziat Watbrzyski, ktéry decyduje

o celach i $rodkach przetwarzania danych osobowych.
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Polityka bezpieczenstwa danych osobowych
w Stowarzyszeniu Elekirykéw Polskich Oddziat Watbrzyski

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Administrator Systemu Informatycznego (ASl) — osoba wyznaczona
przez Administratora Danych, ktéra odpowiedzialna jest za zapewnienie
ciggtosci ipoprawnosci dziatania Systemu Informatycznego, Aplikaciji,
Infrastruktury informatycznej.

Dane osobowe - wszelkie informacje dotyczgce zidentyfikowanej, lub
mozliwej do zidentyfikowania osoby fizycznej; przy czym osoba mozliwa do
zidentyfikowania to osoba, ktorej tozsamosé mozna ustali¢ bezposrednio lub
posrednio, szczegdlnie przez powotanie sie na numer identyfikacyjny lub
jeden badz kilka specyficznych czynnikéw okreslajgcych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

Dane wrazliwe — grupa szczegdlnie chronionych danych osobowych
dotyczacych: pochodzenia rasowego lub etnicznego, pogladéw politycznych,
przekonan religijnych lub filozoficznych, przynalezno$ci wyznaniowe;,
partyjnej lub zwigzkowej, stanu zdrowia, kodu genetycznego, natogow lub
zycia seksualnego, skazan, orzeczen o ukaraniu i mandatéw karnych,
a takze innych orzeczenn wydanych w postepowaniu sadowym Ilub
administracyjnym.

GIODO - Generalny Inspektor Ochrony Danych Osobowych, tj. organ do
spraw ochrony danych osobowych, powotany przez Sejm Rzeczypospolitej
Polskie;.

Haslo — cigg znakéw literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi.

Instrukcja — ,Instrukcja Zarzadzania Systemem Informatycznym

w Stowarzyszeniu Elekirykéw Polskich Oddziat Watbrzyski”.

Identyfikator — ciag znakéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych
w Systemie informatycznym.

Incydent bezpieczenstwa danych osobowych (Incydent
bezpieczenstwa) - jakiekolwiek zdarzenie powodujace lub mogace
powodowaé naruszenie poufnosci, integralnosci, dostepnosci

przetwarzanych danych osobowych.
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Polityka bezpieczefistwa danych osobowych
w Stowarzyszeniu Elektrykéw Polskich Oddziat Watbrzyski

1.10. Pelnomocnik Zarzadu SEP ds. ochrony danych osobowych
(Petnomocnik) — osoba wyznaczona przez Administratora Danych do
wykonywania w jego imieniu zadan okreslonych w art. 36a ust. 2 pkt 1
Ustawy.

1.11. Integralnoéé danych — wiasciwo$¢ zapewniajaca, ze Dane osobowe nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany.

1.12. Obszar przetwarzania danych osobowych — budynki, pomieszczenia
lub czesci pomieszczen SEP, w ktorych przetwarzane sa Dane osobowe
zaréwno w formie papierowej, jak i w Systemie informatycznym.

1.13. Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity: Dz. U. z 2016 r. poz. 922).

1.14. Odbiorca danych — kazdy, komu udostepnia si¢ dane osobowe,

Z wylaczeniem:

1.14.1.  osoby, ktérej dane dotycza,

1.14.2.  osoby upowaznionej do przetwarzania danych,

1.14.3.  przedstawiciela, o ktorym mowa w art. 31a Ustawy, (W przypadku
przetwarzania danych osobowych przez podmioty majgce siedzibe albo
miejsce zamieszkania w paristwie trzecim, administrator danych jest
obowigzany wyznaczyé swojego przedstawiciela w Rzeczypospolitej
Polskiej)

1.14.4.  podmiotu, o ktérym mowa w art. 31 Ustawy (podmiot z ktérym podpisano
umowe o powierzeniu danych),

1.14.5. organéw panstwowych lub organéw samorzadu terytorialnego, ktérym

dane sg udostepniane w zwiazku z prowadzonym postgpowaniem.

1.15. Osoba upowazniona do przetwarzania danych osobowych - osoba, ktora
upowazniona zostata do przetwarzania danych osobowych przez
Administratora Danych.

1.16. Podpowierzenie przetwarzania danych osobowych — zwane réwniez
dalszym powierzeniem przetwarzania danych osobowych, jest to rodzaj
powierzenia przetwarzania danych osobowych, ktéry ma miejsce, gdy
Procesor powierza do przetwarzania dane osobowe, w czeéci lub catosci,

podmiotowi, z ktérym wspotpracuje (podwykonawcy) - Podprocesor.
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Polityka bezpieczenstwa danych osobowych
w Stowarzyszeniu Elektrykdw Polskich Oddziat Watbrzyski

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.
1.26.

Podpowierzenie przetwarzania danych osobowych moze zachodzi¢
pomiedzy podwykonawcag i jego podwykonawcg. W tej sytuacji
podwykonawca, ktory powierza przetwarzanie danych osobowych staje

sie¢ Procesorem, a podmiot, ktéremu dane osobowe sg powierzane do

przetwarzania Podprocesorem.

. Procesor — podmiot, ktéremu ADO powierzyt przetwarzanie danych

osobowych.

Podprocesor — zwany réwniez Subprocesorem, rozumie sie przez to
podmiot, kibremu Procesor powierzyt przetwarzanie danych osobowych.
Polityka — niniejsza ,Polityka bezpieczenstwa danych osobowych

w Stowarzyszeniu Elektrykéw Polskich Oddziat Watbrzyski”.

Powierzenie przetwarzania danych osobowych — sytuacja, w ktérej ADO,
w trybie art. 31 Ustawy, powierza przetwarzanie danych osobowych innemu
podmiotowi — Procesorowi.

Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane
na danych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zZmienianie, udostepnianie i usuwanie.

Poufnosé danych — witasciwo$¢é zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym podmiotom.

Rozliczalnos$¢ — wiasciwos$¢ zapewniajaca, ze dziatania podmiotu moga byé
przypisane w sposéb jednoznaczny tylko temu podmiotowi.
Rozporzadzenie — rozporzgdzenie Ministra Spraw Wewnetrznych

i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych

i organizacyjnych, jakim powinny odpowiadaé¢ urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. z 2004 r.
nr 100, poz. 1024 z péz. zmianami).

SEP - Stowarzyszenie Elekirykow Polskich Oddziat Watbrzyski.

Sie¢ publiczna (Sie€) - sie¢ publiczng w rozumieniu art. 2 pkt 22 Ustawy

z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz.U z 2000 r. nr 73, poz.

852 z p6z. zmianami).
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Polityka bezpieczenstwa danych osobowych
w Stowarzyszeniu Elektrykéw Polskich Oddziat Watbrzyski

1.27.

1.28.

1.29.

1.30.

System informatyczny — zesp6t wspotpracujgcych ze soba urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych.

Uzytkownik systemu (Uzytkownik) - osoba, ktérej nadano dostep do
systemu informatycznego, przydzielono identyfikator i hasto.

Usuwanie danych - rozumie sie przez to zniszczenie danych osobowych lub
taka ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej
dane dotycza.

Zbiér danych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego,
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

. Podstawa prawna.

2.1.

2.2.

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. z 2016 r. poz. 922).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z p6zn. zm.).

. Cel i zakres stosowania.

3.1.

3.2.

3.3.

3.4

3.5.

Zapewnienie skutecznej ochrony danych osobowych przetwarzanych

w SEP.

Zapewnienie przetwarzania danych osobowych w SEP zgodnie

z obowigzujacymi przepisami prawa.

Upowszechnienie wéréd os6b zwigzanych z SEP ustanowionych zasad

i regut bezpiecznego przetwarzania danych osobowych.

Okreslenie odpowiedzialnosci za nieprzestrzeganie zasad i regut
bezpiecznego przetwarzania danych osobowych w SEP.

Niniejsza Polityka dotyczy zaréwno danych osobowych przetwarzanych
w wersji papierowej (ksiegach, wykazach i innych zbiorach ewidencyjnych)

oraz w systemach informatycznych.
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Polityka bezpieczeristwa danych osobowych
w Stowarzyszeniu Elekirykéw Polskich Oddziat Watbrzyski

3.6. Zapisy zawarte w Polityce stosuje sie do oséb zwigzanych z SEP poprzez

umowy lub cztonkostwo.

lll.  Organizacja przetwarzania danych osobowych.

1. Administrator Danych.
1.1. ADO realizuje zadania w zakresie ochrony danych osobowych, w tym

zwlaszcza:

1.1.1.

1.1.3.
1.1.4.
1.1.5.

podejmuje decyzje o celach i s$rodkach przetwarzania danych
osobowych z uwzglednieniem obowigzujgcego prawa, organizacji ADO
oraz technik zabezpieczenia danych osobowych,

. upowaznia poszczegolne osoby do przetwarzania danych osobowych

w okre$lonym indywidualnie zakresie,

wyznacza Petnomocnika Zarzadu SEP ds. ochrony danych osobowych,
wyznacza Administratora Systemu Informatycznego,

podejmuje odpowiednie dziatania w przypadku naruszenia Ilub
podejrzenia naruszenia procedur bezpiecznego przetwarzania danych

osobowych.

2. Petnomocnik Zarzadu SEP ds. ochrony danych osobowych.

2.1. Petnomocnik Zarzadu SEP ds. ochrony danych osobowych realizuje

zadania w zakresie nadzoru nad przestrzeganiem zasad ochrony danych

osobowych, w tym zwlaszcza:

2.1.1.

2.1.2.
2.1.3.

214
2.1.5.

2.1.6.

Nadzoruje wdrazanie $rodkéw fizycznych, organizacyjnych

i technicznych — w celu zapewnienia bezpieczenstwa danych,
nadzoruje funkcjonowanie systemu zabezpieczen,

nadzoruje oraz prowadzi ewidencje z zakresu ochrony danych
osobowych,

koordynuje audyty dotyczgce ochrony danych osobowych,

nadzoruje udostepnianie danych osobowych odbiorcom danych i innym
podmiotom,

prowadzi korespondencje z GIODO (w tym przygotowuje wnioski

zgtoszen rejestracyjnych i aktualizacyjnych zbioréw danych.
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Polityka bezpieczeristwa danych osobowych
w Stowarzyszeniu Elektrykéw Polskich Oddziat Watbrzyski

2.1.7. zatwierdza wzory dokumentéw (odpowiednie klauzule w dokumentach)
dotyczacych ochrony danych osobowych,

2.1.8. prowadzi oraz aktualizuje dokumentacje  opisujaca sposob
przetwarzania danych osobowych oraz $rodki techniczne
i organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych,

2.1.9. podejmuje odpowiednie dziatania w przypadku naruszenia lub
podejrzenia naruszenia bezpieczenstwa danych osobowych,

2.1.10. przygotowuje materialy szkoleniowe z zakresu ochrony danych
osobowych oraz prowadzi szkolenia oséb upowaznianych do
przetwarzania danych osobowych,

2.1.11. w imieniu ADO upowaznia poszczegolne osoby do przetwarzania

danych osobowych.

3. Administrator systemu.
3.1. Administrator Systemu realizuje zadania w zakresie zarzadzania

i biezacego nadzoru nad Systemem informatycznym, w tym zwtaszcza:

3.1.1. zarzadza Systemem informatycznym, w ktérym przetwarzane sg dane
osobowe, postugujac sie hastem dostepu do wszystkich stacji roboczych
Z pozycji ASI,

3.1.2. przeciwdziata dostgpowi o0s6b  niepowotanych do  systemu
informatycznego w ktérym przetwarzane sg dane osobowe,

3.1.3. przydziela osobom dostep do systemoéw informatycznych oraz dokonuje
ewentualnych modyfikacji uprawnien,
a takze usuwa konta uzytkownikow,

3.1.4. nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikow oraz
kontroli dostepu do danych osobowych,

3.1.5. podejmuje dziatania w zakresie ustalania i kontroli identyfikatorow
dostepu do systemu informatycznego,

3.1.6. wyrejestrowuje uzytkownikow z systeméw na polecenie ADO lub
w przypadku stwierdzenia naruszenia zasad bezpieczenstwa danych

osobowych i niezwtocznie powiadamia o tym fakcie ADO.
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Polityka bezpieczeristwa danych osobowych
w Stowarzyszeniu Elektrykéw Polskich Oddziat Watbrzyski

3.1.7.

3.1.9.

Zmienia w poszczegbinych stacjach roboczych hasta dostepu,
ujawniajgc je wytgcznie danemu uzytkownikowi, oraz, w razie potrzeby
ADO,

. w sytuacji stwierdzenia naruszenia zabezpieczen systemu

informatycznego informuje ADO oraz Petnomocnika o naruszeniu
i wspotdziata z nimi przy usuwaniu skutkéw naruszenia,
prowadzi szczegbtowag dokumentacje naruszen bezpieczenstwa danych

osobowych przetwarzanych w systemie informatycznym,

3.1.10. sprawuje nadzér nad wykonywaniem napraw, konserwacja oraz

likwidacjg urzadzenn komputerowych, na ktorych zapisane sa dane
osobowe, nad wykonywaniem Kopii zapasowych, ich przechowywaniem
oraz okresowym sprawdzaniem pod katem ich dalszej przydatnosci do

odtwarzania danych w przypadku awarii systemu informatycznego,

3.1.11. podejmuje dziatania stuzgce zapewnieniu niezawodnosci zasilania

komputerow, innych urzadzen majgcych wplyw na bezpieczenstwo
przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w

sieci wewnetrznej i bezpiecznej teletransmisji.

4. Osoba upowazniona do przetwarzania danych osobowych.

4.1. Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana

przestrzegaé nastepujacych zasad:

41.1.

4.1.2.

moze przeiwarza¢ Dane oscbowe wylgcznie w zakresie ustalonym
indywidualnie przez ADO w Upowaznieniu do przetwarzania danych
osobowych i tylko w celu wykonywania natozonych na nig obowigzkow,
musi zachowa¢ tajemnice danych osobowych oraz przestrzegaé
procedur ich bezpiecznego przetwarzania. Przestrzeganie tajemnicy
danych osobowych obowigzuje w okresie i po ustaniu czionkostwa

w SEP oraz okresie obowigzywania i po ustaniu zawartych uméw

z SEP,
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V.

1.

4.1.3. zapoznaje si¢ z przepisami prawa w zakresie ochrony danych

osobowych oraz postanowieniami Polityki i Instrukcji zarzadzania
systemem informatycznym stuzagcym do przetwarzania danych

osobowych,

4.1.4. korzysta z Systemu informatycznego ADO w sposéb zgodny ze

wskazowkami zawartymi w instrukcjach obstugi urzadzen wchodzacych
w skiad systemu informatycznego, oprogramowania i no$nikéw,

4.1.5. zabezpiecza dane przed ich udostgpnianiem osobom nieupowaznionym.

Infrastruktura przetwarzania danych osobowych.

Obszar przetwarzania danych osobowych.

1.1. SzczegGtowy opis obszaru przetwarzania danych osobowych stanowi
Zatacznik nr 1 do Polityki ~ ,Wykaz budynkéw, pomieszczen lub czesci
pomieszczen, tworzacych obszar, w ktérym przetwarzane sa dane osobowe
w Stowarzyszeniu Elektrykéw Polskich Oddziat Watbrzyski”.

Zbiory danych.

2.1.  Wykaz zbioréw danych osobowych stanowi Zatacznik nr 2 do Polityki —

~Wykaz Zbioréw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych w Stowarzyszeniu Elektrykéw
Polskich Oddziat Walbrzyski”.

System informatyczny.

3.1.

3.2

3.3.

Dane osobowe w SEP mogg by¢ przetwarzane wytacznie w Systemach
informatycznych spetniajacych wymogi Instrukcji oraz Rozporzadzenia.
ADO zobowiazany jest do podjecia $rodkéw i dziatari majacych na celu
zapewnienie, ze Dane osobowe w Systemach informatycznych sa
przetwarzane w spos6b zapewniajacy zachowanie poufno$ci, integralnosci,
dostepnoséci i rozliczalno$ci oraz uniemozliwiajacy wykonanie zmian lub
usuniecia danych przez osoby nieuprawnione.

Wymagania techniczno-organizacyjne dla Systemu informatycznego

zawarte sg w Instrukgciji.
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V. Struktura zbioréw danych, sposéb przeplywu danych w systemie oraz
zakres przetwarzania danych.

1. Opis struktury zbiorbw danych wskazujgcy zawarto$¢ poszczegéinych pol

informacyjnych i powigzania miedzy nimi w Stowarzyszeniu Elektrykéw Polskich

Oddziat Watbrzyski zawiera Zatacznik nr 3 do Polityki.

VI. Zabezpieczenia danych osobowych majace na celu zapewnienie
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

1. Bezpieczenstwo osobowe.

1.1. Zachowanie poufnosci.

1.1.1.

1.1.2.

Do przetwarzania danych osobowych moga byé dopuszczone wylacznie
osoby posiadajgce pisemne upowaznienie nadane przez ADO. Szablony
upowaznien oraz szablon odwotania upowaznienia stanowi Zatagcznik nr 5 do
Polityki.

Upowaznienie do przetwarzania danych osobowych wydaje, anuluje ADO
lub w jego imieniu Petnomocnik. Tryb postepowania na okolicznosé
wydawania i odwotywania upowaznienia do przetwarzania danych

osobowych zawiera Zatacznik nr 6 do Polityki.

. Osoba upowazniona do przetwarzania danych osobowych musi zostaé

zapoznana z obowigzujacymi regulacjami w zakresie ochrony danych

osobowych.

. Osoba upowazniona do przetwarzania danych osobowych jest obowigzana

zachowac¢ w tajemnicy Dane osobowe oraz sposoby ich zabezpieczenia.

. Petnomocnik prowadzi ewidencje oséb Upowaznionych do przetwarzania

danych osobowych — Zatgcznik nr 7 do Polityki.

. ADO upowazniajac osoby do przetwarzania danych osobowych uwzglednia

ich kompetencje merytoryczne, a takze kwalifikacje moralne - zwracajac
uwage na takie cechy jak uczciwo$é, odpowiedzialnos¢, przewidywalnosé

zachowan.

. Ryzyko utraty bezpieczeristwa danych przetwarzanych przez ADO

pojawiajace sie ze strony oséb trzecich, ktére majg dostep do danych
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osobowych (np. dostawcy ustug), jest minimalizowane przez podpisanie
uméw powierzenia przetwarzania danych osocbowych.

1.1.8. Ryzyko ze strony oséb, ktére potencjalnie moga w fatwiejszy sposob uzyskaé
dostep do danych osobowych (np. osoby sprzatajagce pomieszczenia ADO),
jest minimalizowane przez zobowigzywanie ich do zachowania tajemnicy na
podstawie odrebnych, pisemnych oswiadczen.

1.2. Szkolenia w zakresie ochrony danych osobowych.

1.2.1. W celu podniesienia $wiadomo$ci oraz uzupetnienia wiedzy oséb
przetwarzajacych dane osobowe ustala sie, co nastepuje:
1.2.1.1. szkoli sie¢ kazdg osobe, ktéra ma zosta¢ upowazniona do przetwarzania
danych osobowych,
1.2.1.2. szkoli sie¢ wszystkie osoby upowaznione do przetwarzania danych
osobowych w przypadku kazdej zmiany zasad lub procedur ochrony
danych osobowych,
1.2.1.3. przeprowadza sie szkolenia dla os6b innych niz upowaznione do
przetwarzania danych, jesli petnione przez nie funkcje wigzg sie
z zabezpieczeniem danych osobowych.
1.2.1.4. Tematyka szkolen obejmuje:
1.2.1.4.1. przepisy i procedury dotyczace ochrony danych osobowych w
przypadku tworzenia i przechowywania dokumentow(w formie
papierowej i elektronicznej) oraz sposoby ich niszczenia,
1.2.1.4.2. sposoby ochrony danych przed osobami postronnymi i procedury
udostepniania danych osobom, ktérych one dotycza,
1.2.1.4.3. obowiazki oséb upowaznionych do przetwarzania danych osobowych
i innych, zasady i procedury okreslone w polityce  bezpieczenstwa,
1.2.1.4.4. odpowiedzialnosé za naruszenie obowigzkéw z zakresu ochrony

danych osobowych.
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2. Ochrona pomieszczen lub ich czesci, w ktérych przetwarzane sa dane
osobowe.

2.1. W Obszarze przetwarzania danych osobowych, samodzielnie, moze
przebywaé wytgcznie osoba Upowazniona do przetwarzania danych
osobowych.

2.2. Osoby nieuprawnione do przetwarzania danych osobowych moga
przebywaé¢ w Obszarze przetwarzania danych osobowych wytacznie w
obecnosci osoby Upowaznionej do przetwarzania danych osobowych.

2.3. W obiektach stanowigcych Obszar przetwarzania danych osobowych
muszg by¢ stosowane, co najmniej, nastepujace zabezpieczenia:
2.3.1. drzwi do pomieszczenia zamykane na klucz,

2.3.2. dokumenty z Danymi osobowymi przechowywane w zamykane
na klucz meblach lub sejfach.

24. W Obszarze przetwarzania danych osobowych lub jego cze$ci mozna
zastosowa¢ dodatkowe Srodki ochrony, jesli koniecznos¢ taka wynika
Zz przeprowadzonej analizy ryzyka. Decyzje o wprowadzeniu tych
$rodkéw do stosowania podejmuje ADO.

2.5. Pomieszczenia w Obszarze przetwarzania danych osobowych, musza
by¢ zamykane podczas nieobecnosci Upowaznionego do przetwarzania
danych osobowych w sposéb uniemozliwiajacy dostep do nich osobom
nieuprawnionym.

26. Klucze od pomieszczen otrzymujg osoby wyznaczone przez
Petnomocnika. Obowigzkiem oséb, ktrzy otrzymaty klucze jest nalezyte
ich zabezpieczenie przed kradziezg lub utrata.

2.7. Wykaz oséb, ktorzy otrzymali klucze do pomieszczen SEP, stanowi
zatgcznik nr 10 do Instrukcji.

2.8. Organizacja przetwarzania danych osobowych w Obszarze
przetwarzania danych osobowych musi uniemozliwia¢ wglad
w zawarto$¢ przetwarzanych danych osobom nieuprawnionym.

2.9. Pomieszczenia, w ktérych znajdujg sie czesci Systemu Informatycznego
lub w ktérych przechowywane sg kopie zapasowe albo bezpieczenstwa

podlegaja specjalnej ochronie, ktorej zasady sg okreslone w Instrukgcji.

Strona 15z 31




Polityka bezpieczenstwa danych osobowych
w Stowarzyszeniu Elektrykoéw Polskich Oddziat Watbrzyski

2.10. Transport danych oscbowych przez obszary niebedace Obszarami

przetwarzania danych osobowych musi by¢ realizowany w sposob

uniemozliwiajacy ich odczyt przez osoby nieuprawnione.

3. Przetwarzanie danych osobowych w systemach informatycznych.

3.1.

3.2.

3.3.

Dane osobowe w SEP moga by¢ przetwarzane wytacznie

w Systemach informatycznych spetniajgcych wymogi Ustawy oraz
Rozporzgdzenia.

ADO zobowiazany jest do podjecia srodkéw i dziatari majgcych na celu
zapewnienie, ze Dane osobowe w Systemach informatycznych sa
przetwarzane w sposOb zapewniajacy zachowanie poufnosci,
integrainosci, dostepnosci i rozliczalno$ci oraz uniemozliwiajacy
wykonanie zmian lub usunigcia danych przez osoby nieuprawnione.
Wymagania techniczno-organizacyjne dla Systeméw informatycznych

zawarte sg w Instrukgciji.

4. Zasady postepowania os6b przetwarzajacych dane osobowe.

4.1.

Kazda osoba przetwarzajagca dane zobowiazana jest przestrzegaé
nastepujacych zasad:

4.1.1. zachowania tajemnicy danych osobowych, w tym takze wobec
najblizszych oséb,
4.1.2. ustawiania ekranéw komputerowych tak, by osoby niepowotane

nie mogtly oglada¢ ich zawartosci ( np. naprzeciwko wejscia do
pomieszczenia),

4.1.3. niepozostawiania bez nadzoru dokumentéw, no$nikéw danych
i sprzetu w hotelach i innych migjscach publicznych oraz
w samochodach,

4.1.4. dbania o prawidlowa wentylacje komputeréw (nie mozna
zastania¢ kratek wentylatorow meblami, zastonami lub stawiac

komputeréw tuz przy $cianie),
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4.1.5. niepodigczania do listew  podtrzymujacych  napiecie
przeznaczonych dla sprzetu komputerowego innych urzadzen,
szczegolnie tych tatwo powodujacych przeciazenia (np. grzejniki,
czajniki, wentylatory),

4.1.6. pilnego strzezenia akt, pamieci przenosnych i komputeréw
przenos$nych,

4.1.7. kasowania po wykorzystaniu danych na dyskach przenosnych,

4.1.8. nieuzywania powtbrnie dokumentéw zadrukowanych
jednostronnie,

4.1.9. niezapisywania haset (np. na papierze lub innym nos$niku),

4.1.10. nieudostepniania hasta wymaganego do uwierzytelnienia sie w
systemie informatycznym innym osobom,

4.1.11. nieingerowania w  oprogramowanie i  konfiguracje
powierzonego sprzetu (szczegdlnie komputeréw przenosnych),
nawet, gdy z pozoru mogtoby to usprawni¢ prace lub podniesé
poziom bezpieczenstwa danych,

4.1.12. nienaduzywania swoich uprawnien w systemach
informatycznych, tj. wtasciwego korzystania z baz danych,
uzywania tylko wtasnego identyfikatora i hasta oraz stosowania
sie do zaleceni ASI,

4.1.13. opuszczania stanowiska pracy dopiero po wilgczeniu sie
wygaszacza ekranu lub po zablokowaniu stacji roboczej w inny
sposob,

4.1.14. kopiowania tylko jednostkowych danych (pojedynczych plikéw).
Obowigzuje zakaz robienia kopii catych zbioréow danych lub
takich ich czesci, ktoére nie sa konieczne do wykonywania danej
pracy. Jednostkowe dane moga byé kopiowane na nosniki
magnetyczne, optyczne i inne po ich zaszyfrowaniu
i przechowywane w zamknietych na klucz meblach. Po ustaniu
przydatnosci tych kopii dane nalezy trwale skasowaé lub

fizycznie zniszczyé noéniki, na ktérych sg przechowywane,
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4.1.15. nie wynoszenia na jakichkolwiek nosnikach catych zbioréw
danych oraz szerokich ich wypiséw, nawet w postaci
zaszyfrowanej,

4.1.16. wykonywania kopii roboczych danych, na ktérych sie wtanie
pracuje, tak czesto, aby zapobiec ich utracie,

4.1.17. koriczenia pracy na stacji roboczej po wprowadzeniu danych

przetwarzanych tego dnia w odpowiednie obszary serwera,

a nastepnie prawidlowym wylogowaniu sie uzytkownika

i wylaczeniu komputera oraz odcieciu napiecia w UPS i listwie
zasilajace;,

4.1.18. niszczenia w niszczarce dokumentéw zawierajace Dane
osobowe przeznaczonych do zniszczenia,

4.1.19. niepozostawiania os6b postronnych w pomieszczeniu,

w ktérym przetwarzane sa Dane osobowe, bez obecno$ci osoby
upowaznionej do przetwarzania danych osobowych,

4.1.20. chowania do zamykanych na klucz mebli wszelkich
dokumentow zawierajacych Dane osobowe przed opuszczeniem
miejsca pracy lub po zakoriczeniu dnia pracy,

4.1.21. umieszczania kluczy do szaf w ustalonym, przeznaczonym do
tego miejscu po zakonczeniu dnia pracy,

4.1.22. zamykania okien w razie opaddéw czy innych zjawisk
atmosferycznych, ktére moga zagrozi¢ bezpieczenstwu danych
osobowych,

4.1.23. zamykania okien w razie opuszczania pomieszczenia,

w tym zwtaszcza po zakonczeniu dnia pracy,
4.1.24. zamykania na klucz drzwi od pomieszczen w razie opuszczania

pomieszczenia, w tym zwlaszcza po zakoninczeniu dnia pracy.

5. Udostepnianie danych osobowych.
5.1. ADO moze udostepni¢ Dane osobowe zgodnie z przepisami Ustawy

oraz innymi przepisami prawa.
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52. ADO

realizuje udostepnienie danych osobowych na podstawie

pisemnego wniosku, ktéry zawiera:

5.2.1.

5.2.2.
5.2.3.

informacje umozliwiajgce identyfikacje udostepnianych danych
w Zbiorze danych osobowych,

cel wykorzystania udostepnianych danych osobowych,
niebudzace watpliwosci uzasadnienie, Ze udostepnienie danych
osobowych jest niezbedne dla wypetnienia prawnie
usprawiedliwionego celu realizowanego przez wnioskujgcego,

a przetwarzanie tych danych nie narusza praw i wolnosci osoby,

ktérej dane dotycza.

5.3. ADO odmawia udostepnienia danych osobowych, jezeli:

5.3.1.

wniosek w sprawie udostepnienia danych osobowych dotyczy
danych osobowych, o ktérych jest mowa w art. 27 ust. 1 Ustawy
(Zabrania sie przetwarzania danych ujawniajgcych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne
lub filozoficzne, przynalezno$é wyznaniows, partyjng Ilub
zwigzkowsg, jak réwniez danych o stanie zdrowia, kodzie
genetycznym, natogach Ilub Z2zyciu seksualnym oraz danych
dotyczgcych skazan, orzeczen o ukaraniu i mandatéw kamych,
a lakze innych orzeczeni wydanych w postepowaniu sadowym
lub administracyjnym), z wyjatkiem sytuacji ckreslonych w art. 27
ust. 2 Ustawy (Przetwarzanie danych, o ktérych mowa w ust. 1,
jest jednak dopuszczalne, jezeli:

1) osoba, ktérej dane dotycza, wyrazi na to zgode na pismie,
chyba Ze chodzi o usuniecie dotyczgcych jej danych;

2) przepis szczegdlny innej ustawy zezwala na przetwarzanie
takich danych bez zgody osoby, ktérej dane dotycza, i stwarza
petne gwarancje ich ochrony;

3) przetwarzanie takich danych jest niezbedne do ochrony
Zywotnych intereséw osoby, ktérej dane dotycza, lub innej
osoby, gdy osoba, ktérej dane dotycza, nie jest fizycznie lub
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prawnie zdolna do wyrazenia zgody, do czasu ustanowienia
opiekuna prawnego lub kuratora;

4) jest to niezbedne do wykonania statutowych zadar kosciotéw
i innych zwigzkéw wyznaniowych, stowarzyszen, fundacji lub
innych niezarobkowych organizacji lub instytucji o celach
politycznych,  naukowych, religiinych, filozoficznych  Ilub
zwigzkowych, pod warunkiem, Ze przetwarzanie danych dotyczy
wylgcznie cztonkéw tych organizacji lub instytucji albo oséb
utrzymujgcych z nimi stafe kontakty w zwigzku z ich dziatalnoscig
i zapewnione sg petne gwarancje ochrony przetwarzanych
danych;

8) przetwarzanie dotyczy danych, ktére sg niezbedne do
dochodzenia praw przed sgdem;

6) przetwarzanie jest niezbedne do wykonania zadari
administratora danych odnoszacych sie do zatrudnienia
pracownikéw i innych oséb, a zakres przetwarzanych danych jest
okreslony w ustawie;

7) przetwarzanie jest prowadzone w celu ochrony stanu zdrowia,
Swiadczenia ustug medycznych lub leczenia pacjentéw przez
osoby trudnigce sie zawodowo leczeniem lub $wiadczeniem
innych ustug medycznych, zarzadzania udzielaniem ustug
medycznych i sg stworzone petne gwarancje ochrony danych
osobowych;

8) przetwarzanie dotyczy danych, ktére zostaty podane do
wiadomosci publicznej przez osobe, ktérej dane dotycza;

9) jest to niezbedne do prowadzenia badan naukowych, w tym
do przygotowania rozprawy wymaganej do uzyskania dyplomu
ukonczenia szkoly wyzszej Ilub stopnia naukowego;
publikowanie wynikéw badan naukowych nie moze nastepowaé
w sposob umoZzliwiajgcy identyfikacje oséb, ktérych dane zostaty

przetworzone;
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5.4.

5.5.

5.6.

10) przetwarzanie danych jest prowadzone przez strone w celu
realizacji praw i obowigzkéw wynikajgcych z orzeczenia
wydanego w postepowaniu sgdowym lub administracyjnym.),

5.3.2. udostepnienie danych osobowych mogtoby spowodowaé
naruszenie praw i wolnosci osoby, ktérej dane dotycza.

Przekazanie, wnioskujgcemu, udostepnionych danych osobowych

moze nastapic:

5.4.1. listem poleconym za zwrotnym potwierdzeniem odbioru,

5.4.2. drogg teletransmisji danych zgodnie z procedurami ochrony
danych podczas teletransmisji,

5.4.3. w inny konkretny okreslony wymogiem prawnym lub umowa
sposoéb z zachowaniem zasad ochrony danych osobowych.

Zgodnie z art. 39 ustawy ADO prowadzi ewidencje oséb upowaznionych

do ich przetwarzania (Zatacznik nr 9 do Polityki), ktéra powinna

zawierac:

1) imie i nazwisko osoby upowaznione;;

2) date nadania i ustania oraz zakres upowaznienia do przetwarzania

danych osobowych;

3) identyfikator, jezeli dane s3g przetwarzane w systemie

informatycznym.

Petnomocnik prowadzi rejestr udostepnien danych osobowych zgodnie

z Zatgcznikiem nr 9 do Polityki.

6. Powierzenie danych osobowych.

6.1.

6.2.

6.3.

Zgodnie z przepisami art. 31, 31a Ustawy ADO moze powierzyé
przetwarzanie danych osobowych innemu podmiotowi w drodze umowy
zawartej na pismie.

Umowa moze stanowi¢ odrebny dokument lub jej tre§¢ moze stanowi¢
cze$é zasadniczg umowy z podmiotem.

Umowa powierzenia przetwarzania danych osobowych powinna

w szczegolnosci:

6.3.1. okreslac cel i zakres przetwarzania danych osobowych,
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6.4.

6.5.

6.6.

6.7.

6.3.2. okresla¢ cechy charakteryzujace powierzane do przetwarzania
dane osobowe i o ile to mozliwe, nazwe Zbioru danych
osobowych lub/oraz zakres danych,

6-3-3- regulowa¢ zasady upowazniania do przetwarzania danych
osobowych, zgodnie zart.37 Ustawy, w tym takze zasady
prowadzenia ewidencji oséb Upowaznionych do przetwarzania
danych osobowych,

6.3.4. okresla¢ wymagania poziomu bezpieczenstwa przetwarzanych
danych osobowych,

6.3.5. okre$la¢ zasady przeprowadzania kontroli podmiotu w zakresie
przetwarzania danych osobowych zgodnie z zapisami
umownymi oraz Ustawa i rozporzadzeniami wykonawczymi,

6.3.6. okresla¢ zasady informowania i postepowania w sytuacjach
naruszen bezpieczenstwa przetwarzania danych osobowych,

6.3.7. okresla¢ zasady zwrotu lub niszczenia no$nikéw danych
osobowych w przypadku rozwigzania lub wygasniecia umowy,

6.3.8. okresla¢ zasady tworzenia dokumentacji, o ktérej jest mowa w
Rozporzgdzeniu w przypadku, gdy przedmiot umowy dotyczy
wdrozZenia nowych Systemoéw informatycznych,

6.3.9. okresla¢ zasady Podpowierzenia przetwarzania danych
osobowych.

Kazdorazowo zapisy umowy powierzenia, o ktérej mowa w ust. 2, musza

by¢ skonsultowane z Petnomocnikiem.

Podpowierzenie przetwarzania danych osobowych moze odbywaé sie

wytacznie w drodze umowy zawartej na piémie i spetnieniu wymagan

przedstawionych w ust. 3 niniejszego punktu.

Procesor nie moze bez zgody ADO, wyrazonej na piémie, dokonywaé

Podpowierzenia przetwarzania danych osobowych.

Zakres i cel Podpowierzenia przetwarzania danych osobowych nie

moze byC szerszy niz zakres i cel powierzenia przetwarzania danych

osobowych, ktére zachodzi pomiedzy ADO, a Procesorem.
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7. Obowiazek informacyjny

7.1.

7.2.

7.3.

7.3.6.

W zaleznos$ci od tego, czy zbierane Dane osobowe pozyskane sg od
osoby, ktérej dotycza, czy tez nie, ADO zobowigzany jest do wypetnienia
obowigzku informacyjnego zgodnie z art. 24 lub art. 25 Ustawy.

Jezeli Dane osobowe zbierane sa od osoby, ktérej dotycza ADO

obowigzany jest poinformowac te osobe o:

7.2.1.1. adresie swojej firmy i petnej nazwie,
7.2.1.2. celu zbierania danych osobowych,

a w szczegdlnosci o znanych mu w czasie udzielania

informacji lub przewidywanych Odbiorcach

kategoriach Odbiorcéw danych,

7.2.1.3. prawie dostepu do treSci swoich danych oraz ich

poprawiania,

7.21.4. dobrowolnosci albo obowigzku podania danych,

a jezeli taki obowigzek istnieje, o jego podstawie

prawnej.

Jezeli Dane osobowe zbierane sg nie od osoby, ktérej one dotycza, ADO
obowigzany jest poinformowacé te osobe, bezposrednio
po utrwaleniu zebranych danych, o:

7.3.1. adresie swojej siedziby i petnej nazwie,

7.3.2. celu i zakresie zbierania danych, a szczegdlne o Odbiorcach
lub kategoriach Odbiorcéw danych,

7.3.3. zrédle danych,

7.3.4. prawie dostepu do tresci swoich danych oraz ich poprawiania,

7.3.5. uprawnieniach wniesienia, w przypadkach wymienionych w art.
23 ust. 1 pkt 4 i 5 Ustawy, pisemnego, umotywowanego zgdania

zaprzestania przetwarzania jej danych ze wzgledu na jej

szczeg6lng sytuacje,

danych w przypadkach wymienionych w art. 23 ust.1 pkt 4 i 5
Ustawy, gdy ADO zamierza je przetwarza¢ w celach

uprawnieniach wniesienia sprzeciwu wobec przetwarzania jej
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marketingowych lub wobec przekazywania jej danych
osobowych innemu ADO.
7.4. Przepisy ust. pkt 7.2 nie stosuje sig, jezeli:

7.4.1. przepis innej ustawy zezwala na przetwarzanie danych bez
ujawniania faktycznego celu ich zbierania,

7.4.2. osoba, ktorej dane dotycza, posiada informacje, o ktérych mowa
w pkt 7.2

7.5. Przepisy pkt 7.2 nie stosuje sig, jezeli:

7.5.1. przepis innej ustawy przewiduje lub dopuszcza zbieranie danych
osobowych bez wiedzy osoby, ktérej dane dotyczg,

7.5.2. dane te s3 niezbedne do badan naukowych, dydaktycznych,
historycznych, statystycznych lub badania opinii publicznej, ich
przetwarzanie nie narusza praw lub wolnoéci osoby, ktérej dane
dotyczg, a spelnienie wymagan okreslonych w pkt 7.2
wymagatoby nadmiernych naktadéw lub zagrazatoby realizacji
celu badania,

7.5.3. dane sg przetwarzane przez ADO, o ktérym mowa w art. 3 ust.
1 i ust. 2 pkt 1 Ustawy, na podstawie przepisow prawa,

7.5.4. osoba, ktorej dane dotycza, posiada informacje, o ktérych mowa
w pkt 7.2.

7.6. Zgoda na przetwarzanie danych osobowych nie moze by¢ dorozumiana.
7.7. Zgoda na przetwarzanie danych wrazliwych okreslonych w art. 27 ust.1
ustawy musi byé wyrazona na piémie przez osobe, ktorej dotycza,
chyba, ze chodzi o usuniecie dotyczacych danej osoby danych lub
zachodzi jedna z przestanek wynikajacych z art. 27 ust. 2 pkt. 2 Ustawy.
7.8. Wszelkie formularze, druki i umowy powinny zawiera¢ odpowiednie

klauzule informacyjne, o ktérych mowa w pkt 7.1.

8. Incydenty bezpieczenistwa danych osobowych.
8.1. Rozréznia sie dwie kategorie Incydentéw bezpieczenstwa:

8.1.1. Ogoélny - jest to zdarzenie o charakterze organizacyjnym lub

dotyczy bezpieczenstwa fizycznego.
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8.1.2.

Informatyczny - jest to zdarzenia, ktére wystepuje w Systemie

informatycznym przetwarzajacym Dane osobowe.

8.2. Za Incydenty bezpieczenstwa uznac¢ nalezy w szczegdlnosci nizej

wymienione zdarzenia:

8.2.1.

8.2.2.

8.2.3.

8.24.

8.2.5.

8.2.6.

8.2.7.

nieuprawniony dostep Ilub préba dostepu do obszaru
przetwarzania danych osobowych,

wykorzystywanie nielegalnych aplikacji Ilub elementéw
nielegalnego oprogramowania,

ujawnienie indywidualnych haset dostepu Uzytkownikéw do
Systeméw informatycznych przetwarzajgcych Dane osobowe,
naruszenie lub préby naruszenia Integralnosci Systemu
informatycznego do przetwarzania danych osobowych, np. stan
urzadzenia wchodzacego w skiad Systemu informatycznego
wskazuje na zakiécenie jego pracy — brak dostepu do sieci, stan
aplikacji wskazuje na obecno$é wirusa komputerowego,
naruszenie lub proby naruszenia integralnosci danych
osobowych rozumiane, jako wszelkie modyfikacje (dodanie,
zmiana, usuniecie), zniszczenia lub préby ich dokonania przez
osoby nieuprawnione lub uprawnione dziatajgce w sposéb
nieuprawniony lub jako btgd osoby uprawnionej, np. zmiane
zawartesci danych osobowych, utrate catosci lub czesci danych
osobowych,

istotne zakidcenie toku pracy procedur zapewniajgcych ochrone
przetwarzania danych osobowych, np. brak wprowadzenia
wymaganego dokumentu lub potwierdzenia takiej operacji,
pojawienie sie odpowiedniego komunikatu alarmowego z tych
procedur (np. utrata dostepu do danych osobowych),
otrzymanie informacji o naruszeniu ochrony danych osobowych
poprzez np. syghat o nieautoryzowanym logowaniu lub inny

objaw wskazujgcy na probe lub dziatanie zwigzane
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8.2.8.
8.2.9.

z nielegalinym dostepem do Systemu informatycznego, albo gdy
stan przegladanych danych osobowych wskazuje na ingerencje
w strukture Zbioru danych osobowych,

wykonanie nieuprawnionych kopii danych osobowych,

zmiana lub usuniecie danych osobowych zapisanych na kopiach

bezpieczenstwa lub archiwalnych,

8.2.10. brak no$nika zawierajacego Dane osobowe, spowodowany, np.

zaginieciem wydruku, pendrive, dysku lub innego nosnika,

8.2.11. niewlasciwe niszczenie nosnikow z Danymi osobowymi

pozwalajgce na ich odczyt,

8.2.12. niedopetnienie obowigzku ochrony danych osobowych przez

umozliwienie dostepu do danych, np. nie zablokowanie dostepu
do Systemu informatycznego, brak nadzoru nad serwisantami i
innymi osobami nieuprawnionymi, przebywajacymi na obszarze

przetwarzania danych osobowych,

8.2.13. nieuprawniony dostep lub préba dostepu do Systemu

informatycznego przetwarzajacego Dane osobowe, np.
nieuprawniona praca na koncie Uzytkownika, istnienie
nieautoryzowanych kont dostepu do danych osobowych -
pojawienie sie nowych lub nie zablokowanie czy nie usunigcie

starych kont Uzytkownikow,

8.2.14. wystgpienie niewlasciwych parametréw srodowiska

w obszarze przetwarzania danych osobowych, prowadzgce do
uszkodzenia, zniszczenia (np. zalanie ciecza no$nikéw danych

osobowych),

8.2.15. inne niz wyzej wymienione okolicznosci potwierdzajgce lub

wskazujace na naruszenie bezpieczenstwa danych osobowych
w SEP (np. praca przy Przetwarzaniu danych osobowych bez
Upowaznienia do przetwarzania danych osobowych).
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8.3.

8.4.

8.5.

8.6.

Zgloszenie wystapienia lub podejrzenia wystapienia Incydentu
bezpieczeristwa nalezy kierowaé do:
8.3.1. Pelnomocnika, a w razie braku takiej mozliwosci - do ADO
w przypadku Ogoélnego Incydentu bezpieczenstwa,
8.3.2. ASIw przypadku Informatycznego Incydentu bezpieczenstwa.
Petnomocnik lub ASI, w kazdym przypadku, po otrzymaniu zgtoszenia o
wystgpieniu Incydentu bezpieczenistwa dokonuje jego oceny,
uwzgledniajac nastepujace aspekty:
8.4.1. charakter zdarzenia tzn. czy zdarzenie jest Incydentem
bezpieczenstwa,
8.4.2. ograniczenie eskalacji zdarzenia,
8.4.3. minimalizacja strat.
Kazda osoba zgtaszajgca Incydent bezpieczenstwa zobowigzana jest
do udzielania wszelkich informacji niezbednych do wyjasnienia
okolicznosci zwigzanych z jego wystapieniem oraz bezzwlocznego
wykonania polecen / wytycznych udzielanych prze Petnomocnika lub
ASI.
Postepowanie w przypadku wystapienia Ilub podejrzenia
wystapienia Ogdlnego Incydentu bezpieczenstwa:
8.6.1. Pethomocnik, przeprowadza wywiad ze zgtaszajgcym i/lub
ogledziny miejsca zdarzenia oraz:
8.6.1.1. ocenia zastatg sytuacje, biorgc pod uwage
w szczegolnosci stan obszaru przetwarzania danych
osobowych, stan wurzadzen i Zbioru danych
osobowych oraz identyfikuje wielko$¢é negatywnych
hastepstw incydentu,
8.6.1.2. sporzadza pisemng notatke z relacji osoby, ktéra
dokonata powiadomienia,
8.6.1.3. podejmuje decyzje, co do dalszego postepowania,
stosownie do zakresu naruszenia lub zasadnos$ci

podejrzenia naruszenia ochrony danych osobowych.
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8.6.2.

8.6.3.

8.6.4.

8.6.5.

8.6.6.

W  przypadkach uzasadnionych niezwlocznie
powiadamia o decyzji ADO.

Do czasu przybycia/kontaktu Peinomocnika, zgtaszajacy

Incydent bezpieczenstwa powinien:

8.6.2.1. powstrzymac sie od rozpoczecia lub kontynuowania
pracy do chwili uzyskania zgody Petnomocnika,

8.6.22. podjgé, stosownie do zaistnialej sytuacji, inne
niezbedne dziatania celem zapobiezenia dalszym
zagrozeniom, ktére mogg skutkowaé naruszeniem
bezpieczenstwa danych osobowych.

Petnomocnik podejmuje czynnosci wyjasniajgce okolicznosci

zdarzenia.

Petnomocnik z wykonanych czynnosci sporzadza raport, ktéry

winien zawierac:

8.6.4.1. date i godzine powiadomienia,

8.6.4.2. opis zastanej sytuaciji,

8.6.4.3. podjete dziatania i ich uzasadnienie.

Kopig raportu, Petnomocnik przekazuje bezzwlocznie Zarzadowi

SEP.

Petnomocnik odnotowuje zgtoszone zdarzenie w Ewidencji

Incydentéw bezpieczenstwa danych osobowych

w Stowarzyszeniu Elektrykéw Polskich Oddziat Watbrzyski

stanowiacej zatgcznik nr 8 do Polityki.

8.7. Postepowanie w przypadku zgtoszenia Informatycznego Incydentu

bezpieczenstwa:

8.7.1.
8.7.2.
8.7.3.

ASI ocenia czy zgloszenie jest Incydentem bezpieczeristwa.
Jezeli zgtoszenie jest Incydentem bezpieczeristwa, ASI,
informuje  Uzytkownikéw systemu o niepodejmowaniu lub
wstrzymaniu si¢ z wykonywaniem dalszej pracy, gdy
rozpoczgcie lub kontynuowanie pracy moze skutkowaé
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negatywnymi konsekwencjami np. nieuprawnionym dostepem
do danych, modyfikacjg czy ich utrata,

8.74. W zaleznosci od potrzeb, AS| przeprowadza wywiad ze
zgtaszajgcym lub ogledziny miejsca zdarzenia oraz dokonuje
oceny zdarzenia iw razie potrzeby podejmuje czynnosci
ograniczajgce eskalacje zdarzenia.

8.7.5. Zwykonanych czynnosci ASI sporzadza raport, ktory przekazuje
Petnomocnikowi. Raport, w szczegélnosci, powinien zawierac:
8.7.5.1. date i godzine powiadomienia o Incydencie

bezpieczenstwa,
8.7.5.2. opis zastanej sytuacji,
8.7.5.3. podjete dziatania i ich uzasadnienie.

8.7.6. Petnomocnik, odnotowuje zgtoszone zdarzenie w Ewidencji
Incydentoéw bezpieczenstwa danych osobowych
w Stowarzyszeniu Elektrykéw Polskich Oddziat Watbrzyski

stanowiacej zatagcznik nr 8 do Polityki.

8.7.7. Uzytkownik Systemu informatycznego moze kontynuowac prace
dopiero po otrzymaniu pozwolenia od ASI.
8.8. Dany Incydent bezpieczenstwa lub grupa Incydentéw moze/moga sta¢
sie przedmiotem szczegodlowej analizy prowadzonej przez ADO
i Petnomocnika.
8.9. Analiza, o ktérej mowa w pkt. 8.8., powinna zawiera¢:
8.9.1. wszechstronng ocene zaistniatego naruszenia ochrony danych
osobowych,
8.9.2. wskazanie odpowiedzialnych,
8.9.3. wnioski co do ewentualnych przedsiewzie¢: proceduralnych,
organizacyjnych, kadrowych i technicznych, ktdére powinny

zapobiec podobnym naruszeniom w przysziosci.

9. Odpowiedzialnosé.
9.1. Kazda osoba przetwarzajaca dane osobowe w SEP zobowigzana jest

do przestrzegania Polityki.
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9.2. Naruszanie przepiséw Polityki lub uchylanie sie od jej stosowania
stanowi naruszenie podstawowych obowigzkéw pracowniczych zgodnie
z ustawg z dnia 26 czerwca 1974 r. Kodeks pracy, ponadto, moze rodzi¢
odpowiedzialno$¢ karna na podstawie przepiséw Rozdziat 8 Ustawy

oraz art. 266 Kodeksu karnego.

VIl. Przeglady Polityki.

1. Polityka powinna by¢ weryfikowana raz w roku oraz aktualizowana na biezaco.

VIil. Postanowienia koficowe.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana
jest zapozna¢ sie przed dopuszczeniem do przetwarzania danych z niniejszym
dokumentem oraz zlozy¢ stosowne oswiadczenie, potwierdzajace znajomos$¢ jego

tresci.

IX. Zalaczniki.

1. Zatacznik nr 1 - Wykaz budynkéw, pomieszczen lub czesci pomieszczen,
tworzacych obszar, w ktérym przetwarzane sg dane osobowe w Stowarzyszeniu
Elektrykéw Polskich Oddziat Watbrzyski.

2. Zatgcznik nr 2 - Wykaz Zbiorow danych osobowych wraz ze wskazaniem
programow zastosowanych do przetwarzania tych danych w Stowarzyszeniu
Elektrykéw Polskich Oddziat Watbrzyski.

3. Zatacznik nr 3 - Opis struktury zbioréw danych wskazujgcy zawartos¢
poszczegolnych pol informacyjnych i powigzania miedzy nimi w Stowarzyszeniu
Elektrykéw Polskich Oddziat Watbrzyski.

4. Zatacznik nr 4 - Przeptyw danych pomiedzy poszczeg6lnymi systemami
w Stowarzyszeniu Elektrykéw Polskich Oddziat Watbrzyski.

5. Zatacznik nr 5 - Upowaznienia do przetwarzania danych osobowych oraz
Odwotanie Upowaznienia do przetwarzania danych osobowych (szablony).

6. Zatacznik nr 6 - Tryb postepowania na okoliczno$¢ wydawania i anulowania
Upowaznienia do przetwarzania danych osobowych w Stowarzyszeniu Elektrykéw
Polskich Oddziat Watbrzyski.
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7. Zalacznik nr 7 - Ewidencja oséb upowaznionych do przetwarzania danych
osobowych w Stowarzyszeniu Elekirykéw Polskich Oddziat Watbrzyski.

8. Zatgcznik nr 8 - Ewidencja Incydentéw Bezpieczenistwa w Stowarzyszeniu
Elektrykéw Polskich Oddziat Watbrzyski.

9. Zatgcznik nr 9 - Rejestr udostepnien danych osobowych w Stowarzyszeniu
Elektrykéw Polskich Oddziat Watbrzyski.

10. Zatgcznik nr 10 - Wykaz os6b, ktorzy otrzymali klucze do pomieszczen
w Stowarzyszeniu Elektrykéw Polskich Oddziat Walbrzyski.
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Piecze¢ Administratora Danych

Zatacznik nr 1

do Polityki bezpieczeristwa danych osobowych

w Stowarzyszeniu Elektrykéw Polskich Oddziat Walbrzyski (wersja pierwsza)

Wykaz budynkéw, pomieszczen lub cze$ci pomieszczen, tworzacych

Stan na dzien

obszar, w ktorym przetwarzane sa dane osobowe
w Stowarzyszeniu Elektrykéw Polskich Oddziat Watbrzyski

Nazwa Nr pomieszczenia .
L.p. Adres budynku lub jego nazwa Uwagi
1. 2. 3. 4. 5.

Opracowat:

Imig i nazwisko, funkcja







Zalacznik nr 2

do Polityki bezpieczenstwa danych osobowych
w Stowarzyszeniu Elektrykéw Polskich Oddziat Watbrzyski (wersja pierwsza)

Piecze¢ Administratora Danych

Wykaz Zbioréw Danych Osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania tych danych
w Stowarzyszeniu Elektrykéw Polskich Oddziat Watbrzyski

Stannadzien ....................

L.p. Nazwa zbioru Nazwa programu Uwagi

1. 2. 3. 4,

Opracowat:

Imig i nazwisko, funkcja






Zalacznik nr 3

do Polityki bezpieczeristwa danych osobowych
w Stowarzyszeniu Elektrykéw Polskich Oddziat Watbrzyski (wersja pierwsza)

Piecze¢ Administratora Danych

Opis struktury Zbioréow Danych Osobowych wskazujacy zawartosé
poszczegodlnych pél informacyjnych i powigzania miedzy nimi
w Stowarzyszeniu Elektrykow Polskich Oddzial Watbrzyski

Stan na dzien ....................

1. Zbiér Danych Osobowych ...................

Opracowat:

Imig i nazwisko, funkcja






Zatacznik nr 4

do Polityki bezpieczeristwa danych osobowych
w Stowarzyszeniu Elektrykéw Polskich Oddziat Waibrzyski (wersja pierwsza)

Piecze¢ Administratora Danych

Przeptyw danych pomiedzy poszczegélnymi systemami informatycznymi
w Stowarzyszeniu Elektrykéw Polskich Oddziat Watbrzyski

Stan na dzien .............

Opracowat:

Imig i nazwisko, funkcja






